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CHUONG TRINH PAO TAO
Nghé: Quan tri mang may tinh
M3 nghé: 6480209
Trinh d9 dao tao: Cao ding
Poi twgng tuyén sinh: Tt nghiép Trung hoc phd théng hoic trinh do twong
duong trd 1€n;
Thoi gian khéa hoe: 2,5 nam
1. Gi6i thiéu chwong trinh nghé dao tao

Nghé Quan tri mang may tinh la cong viéc khao sat nhu cau, tu van, phan tich,
thiét ké, xdy dung va quan tri hé thdng cép truyén dan, thiét bi mang, may chu, cac
g dung mang cling nhu hé thdng an toan thong tin theo yéu cau doanh nghiép. Bén
canh do, nguoi lam cong tac quan tri mang con phai c6 kha nang 1ap ho so quan 1y,
chén doan, stra chira, khic phuc céc su ¢ va bao tri hé théng mang.

Ngudi hoc ¢6 nang luc t6 chirc, quan 1y cong viée, hudng dan k§ thuat, lam
viéc doc 1ap hodc theo nhoém; c6 kha nang thich img véi su phat trién cia cong nghé
thong tin, tw hoc nang cao trinh do chuyén mén va dap mg yéu cau ngudn nhan luc
chét luong cao cua thi truong lao dong.

Nghé Quan tri mang may tinh doi hoi tinh can trong, an toan dién, bao mat
thong tin, ¢6 k¥ nang 1am viéc nhom, cé sirc khoe tt, co tim nghé nghiép va du
ning luc chuyén mén ciing nhu k¥ nang lam viéc dé c6 thé hoan thanh nhiém vu.

2. Muc tiéu dao tao:
2.1. Muc tiéu chung:

Chuong trinh dao tao nghé Quan tri mang may tinh cung cp cho sinh vién
kién thue co ban va kién thirc nang cao vé linh vuc quéan tri mang may tinh phut hop
voi sy phat trién cua khoa hoc ki thuat cong nghé, c6 kha ning thiét ké, trién khai,
van hanh, quan tri va bao tri cac h¢ théng mang trong co quan, doanh nghiép va t6
chirc, hinh thanh va phat trién nhan cach, dao dirc, tri thirc ciing nhu cac ki ning co
ban dé dat duoc thanh cong trong cong viéc, dap ing nhu cAu ctia x4 hoi, hinh thanh
va phat trién nhan cach, dao duec, tri thire cling nhu cac ki ning co ban dé dat duogc
thanh cong trong cong viéc, dap ung nhu cau clia xa hoi.

Ngudi hoc ¢6 kha nang phan tich, gidm sét, phat hién va xur ly cac su cb mang,
bao mat hé thdng, sao luu va phuc hoi dir liéu; trién khai cac giai phép an ninh mang
co ban dén nang cao nham dap tng yéu cu bao vé thong tin trong méi trudng s6.
2.2. Muc tiéu cu thé:

- Kién thic:

+ Trinh bay dugc phuong phép, quy trinh thuc hién xanh hoa trong thuc hién
céc cOng viéc cuia nghé; trinh bay dugc cac bién phép st dung hiéu qua tai nguyén
va ning luong ciing nhu cac bién phap quan 1y chét thai va chat doc hai.
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+ Trinh bay duoc kién thirc nén tang vé mang may tinh;

+ Phén tich duoc nhu cau sir dung hé théng mang cua khach hang;

+ Phan tich dugc nhu cau nang cip, toi vu héa hé théng mang.

+ Xac lap duoc mo hinh, chinh sach mang;

+ Trinh bay dugc nguyén tic, phuong phap dé hoach dinh, thiét ké va xay
dung, cai dat va cAu hinh, van hanh va quan tri, bao tri, stra chita va ning cép hé
théng mang mdy tinh;

+ Xéc dinh dugc chirc nang, hoat dong cua thiét bi mang trong hé théng;

+ Trinh bay dugc quy trinh kiém tra céc thiét bi mang, thong mang;

+ Trinh bay chinh xac cAu tric va vai trd clia cac dich vu mang, cac kién thirc
mang may tinh, quan tri mang;

+ Trinh bay duoc kién thirc vé co so dir liéu, hé quan tri co s¢ dit, phén tich
thiét ké hé théng, quan tri du an cong nghé thong tin;

+ Trinh bay duoc céc kién thirc co ban vé may tinh;

+ Trinh bay dugc céch thiét ké va lap dit mang khong day;

+ Liét ké dugc cac nguy co, su cb mét an ninh, an toan dir liéu cling nhu dé
xuét dugc cac giai phap xtr 1y su ¢6; phan loai dugc céc loai vi-rit va cac phan mém
diét vi-rut;

+ Trinh bay dugc cac budc chinh sira hinh anh;

+ Phan tich, danh gia dugc mirc d6 an toan cta hé théng mang va cac bién
phap bao vé hé théng mang co ban va nang cao;

+ Xéc dinh dugce quy trinh ban giao ca, ghi nhat ky cong viéc;

+ Xac dinh duoc cac tiéu chuan an toan lao dong; cac tiéu chuan vé moi truong
xanh, an toan vé sinh céng nghiép;

+ Trinh bay duoc nhiing kién thirc co ban vé chinh tri, véin hoa, xa hoi, phap
luét, qudc phong an ninh, gido duc thé chit theo quy dinh.

- K¥ nang:

+ Thuc hién dugc céac bién phép vé sinh cong nghiép, an toan lao dong; sir
dung mot cach tiét kiém va hiéu qua tai nguyén va nang lugng trong hoc tap, doi
sdng;

+ Khai théc, str dung duoc cac ting dung trén hé théng mang;

+ Thiét ké, xay dung, trién khai va vin hanh duoc hé théng mang cho doanh
nghiép vira va nho; hé théng mang c6 céu tric, mang cép quang, mang cap dong va
hé théng camera giam sat;

+ Cai dat, cAu hinh va quan tri dugc hé théng mang sir dung hé diéu hanh may
chu; Quan ly dugc tai khoan nguoi dung va nhoém, quan ly duge dia va thu muc ding
chung, khéi phuc duoc 16i server...;



+ Cai dat, cAu hinh va quan tri duoc cac dich vu: DNS, AD, DHCP, RAS,
Web, Mail, Windows terminal services, GPO, ISA Server, VPN,...;

+ Céu hinh chinh x4c cac thiét b mang thong dung: Switch, Router,...;

+ Panh gia duoc hé théng bao mat, ma héa duogce dit lidu;

+ Xay dung va trién khai duoc hé thdng tudong lira bao vé hé théng mang;

+ Lép rép, bao tri, sira chita va nang cap dugc phan mém va phan cing cia hé
théng mang;

+ Str dung dugc cong nghé thong tin co ban theo quy dinh;

+ Panh gi4, lva chon dugc thiét bi hé théng mang khéong day;

+ Bao dudng va khic phuc dugc 16i hé théng mang khong day;

+ Kém céap, hudng dan duoc cac tho bac thép hon;

+ Ghi dugc nhét ky cling nhu bao cao cong viéc, tién do cong viéc;

+ Thuc hién duogc cac bién phap vé sinh cong nghiép, an toan lao dong;

+ Giao tiép hiéu qua thong qua viét, thuyét trinh, thao luan, dam phan, lam
chu tinh hudng;

+ Quan tri dugc cac ndi dung cho cac trang tin dién tir;

+ Quan ly nhém, giam sat dugc hé théng cong nghé théng tin vira va nho;

+ Lap ké hoach, phan cong va giam sat dugc cong viéc ciia nhom;

+ Quan ly duoc céc su cb va tinh hubng khan cap;

+ Str dung duoc ngoai ngit co ban vao mot sb cong vide chuyén mén cia nghé.

- Nang luc tu chu va trach nhiém:

+ Thuc hién dao dtc, y thuc vé nghé nghiép, trach nhiém cong dén, c¢6 dao
duc, tac phong nghé nghiép, thai d6 phuc vu tbt; dong co nghé nghiép ding d4n, ton
trong ban quyén; can cu chiu khé va sang tao trong cong viée; y thirc to chire ky luat
lao dong va ton trong ndi quy cua co quan, doanh nghiép;

+ Sang tao trong cong viéc, thich nghi dugc véi cac moi truong lam viée khac
nhau (doanh nghiép trong nuéc, doanh nghiép nudce ngoai);

+ Chap hanh tét cac quy dinh phap luét, chinh sich ctia nha nuéc;

+ Thuc hién trach nhiém véi két qua cong viée ctia ban than va nhém trudc
lanh dao co quan, t6 chirc, doanh nghiép;

+ Giai quyét tdt cong viée, van dé phirc tap trong diéu kién lam viéc thay dbi;

+ Hudng dan tdi thiéu, giam sat cép dudi thue hién nhiém vu xac dinh;

+ Panh gia dugc chit luong san pham sau khi hoan thanh két qua thyuc hién

cua cac thanh vién trong nhom.



3. Vi tri viéc 1am sau khi tot nghiép:
Sau khi tét nghiép nguoi hoc ¢6 ning lyc dap tmg cac yéu cau tai cac vi tri
viéc 1am ctia nghé bao goém:
- Phan tich va thiét ké hé théng mang;
- Lép dat, cdu hinh hé théng mang;
- Trién khai dich vu mang va quan tri ddi tuong suir dung mang;
- Quan tri hé théng phe"in mém;
- Béo tri va stra chira hé théng mang;
- Quan tri mang may tinh;
- Giam sat hé théng mang.
4. Khoi lwgng kién thire va thoi gian khoa hoc:
- Khéi lugng kién thirc toan khoa hoc: 2635 gio/109 tin chi;
- 86 lvgng mon hoc, mo dun: 31
- Khéi lugng hoc tap cac mén hoc chung: 435 gio/19 tin chi;
- Khéi lwong hoc tap cac mén hoc, md dun chuyén moén: 2200 gio/90 tin chi;
- Khdi lugng ly thuyét: 861 gid; thue hanh, thuc tap: 1774 gioy
5. Tong hop cac niing lwe ctia nghé

TT Ma3 néng luc Tén nang luc

I Nang luc co ban (Ning luwe chung)

1 NLCB-01 Reén luyén phém chét chinh tri, dao dure, 16i séng

2 |NLCB-02 Tén trong, song va lam viéc theo Hién phap va phap luat
3 NLCB-03 Tu giac va hinh thanh théi quen tap luyén TDTT

Ban linh chinh trj, sdn sang tham gia xay dung va bao
4 NLCB-04 .
vé T6 quoc

5 NLCB-05 K¥ nang stir dung CNTT co béan

6 | NLCB-06 Sir dung tiéng Anh giao tiép & cap dd co ban

II Ning lue ot 16i (nang luc chuyén mén)

7 NLCL-01 C6 k¥ ning giao tiép, tng xur nghé nghiép
8 NLCL-02 Co k¥ nang an toan lao dong

9 NLCL-03 Str dung may tinh co ban

10 NLCL-04 Xt ly van ban, bang tinh co ban




TT

Ma nang lue

Tén ning luc

11 NLCL-05 Str dung Internet co ban

12 |NLCL-06 Nhén dang, phan loai thiét bj phan ctmg

13 [NLCL-07 Lip rap, cai dit may tinh

14 | NLCL-08 Cai dat phan mém may tinh

15 NLCL-09 Thiét 1ap méi trudong lam viéc cho may tinh c4 nhan
16 |NLCL-10 Str dung hé diéu hanh va phan ctmg may tinh

17 |NLCL-11 Sao luu va phuc héi dif liéu

18 NLCL-12 Hoach dinh chinh sach an toan mang

19 NLCL-13 Trién khai céc dich vu mang

20 NLCL-14 Kiém tra hoat dong céac dich vu mang

21 NLCL-15 Hoach dinh d6i trong st dung mang

22 NLCL-16 Quan tri tai khoan ngudi dung, tai khoan nhom, OU
23 NLCL-17 Phan tich nhu cau st dung mang khong day

24 NLCL-18 Trién khai mang khéng day

25 NLCL-19 Lap ho so quan ly cac dbi trong s dung mang
26 NLCL-20 Hoach dinh chinh sach giam sat

27 NLCL-21 Str dung céc cong cu giam sat mang

28 | NLCL-22 Giam sat hé thong mang

29 NLCL-23 Lap ho so gidm sat mang

30 |NLCL-24 Béo tri thiét bj mang

31 | NLCL-25 Béo tri phan mém tng dung trén mang

III | Nang luc nang cao

32 NLNC-01 Lép ké hoach bao tri hé théng mang

33 NLNC-02 T6i wu hoa dich vu trén may chu

34 | NLNC-03 Trién khai phan mém bao mat

35 | NLNC-04 Thiét ké, quan 1y hé théng mang

36 |NLNC-05 Bao mat dugc hé théng mang

37 NLNC-06 Trich xuét dugc duge dit lidu trén hé théng mang
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6. Noi dung chuwong trinh:

Thoi gian hoc tap (gio)
Trong dé
Ma Ko
. e Sotin | Thue hanh/ .
MH/ Tén mon hoc, mo dun . | Tong ) . .. | Thi/
chi £ Ly | thuctap/bai | .
MbD ) y R Kiem
thuyét tap/
z tra
Thao luan
I |Céac mon hoc chung 19 | 435 | 157 255 23
MHO1 |Tiéng Anh 4 120 42 Yo 6
MHO02 |Tin hoc 3 (175 | 15 58 2
MHO03 |Chinh trj 5 1§75 | 41 29 5
MHO04 |Phép luat 2 | 30| 18 10 2
MHO05 |Gido duc qubc phong - Anninh | 3 | 75 | 36 35 4
MHO06 |Gido duc thé chat 2 | 60| 5 51 4
II |Céc mon hoc, md dun chuyén mon
II.1 |Mbn hoc, md dun co s¢ 41 | 810 | 341 424 45
MHO07 |Tiéng anh chuyén nganh 3 145 | 27 14 4
An toan lao déng va bao vé moi
MHO08 | 2 | 30| 19 9 2
truong
MHO09 |[K§ nang lam viéc nhom 3 60 37 19 4
MD10 |Tin hoc van phong 5 120 | 30 86 “
MHI11 |Céu tric may tinh 3 | 45 | 26 15 4
MHI12 [Mang may tinh va Internet e 90 44 41 5
MH13 |Lap trinh co ban 4 |90 | 35 50 5
MH14 |Nguyén Iy hé diéu hanh 3 | 60 | 33 23 4
MD15 |Lap rép va cai dit may tinh 4 |90 | 21 66 3
MD16 |Béo tri hé thong may tinh 3 |60 | 18 40 2
MH17 |An toan bao mét thong tin 3 60 30 26 4
MH18 |Quéanly duan CNTT 3 | 60 | 21 35 4
[1.2  |Mbn hoc, mé dun chuyén mon 35 | 890 | 228 638 24
MD19 |Quén tri mang 4 |90 | 21 66 3
MD20 |Thiétké, xay dung mang LAN 4 |90 | 27 60 3
MD21 |Hé quantri CSDL v6iSQL Server | 3 | 60 | 15 43
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Thoi gian hoc tap (gio)
Mi N Trong dé
MH/ Tén mon hoc, mé dun 30 tfn Tong ] Thl'rcflénl‘]/_ Thi/
MD chi 50 Ly P i Kiém
thuyet tap/
Théo luan s
e Quan tri hé thong WebServer va A %0 1 - 3
MailServer
MD23 |Cong nghé mang khong day 3 60 23 35 2
MD24 | Xirly anh véi Photoshop 5 120 | 36 80 4
MD25 |Thiétké Web 4 |90 | 32 55 3
MD26 |Hg diéu hanh Linux 4 |90 | 32 55 3
MB27 | Thuc tip k¥ ning nghé nghiép 4 1200 10 189 1
I3  |Mon hoc, mo6 dun tr chon,ndngcao | 14 | 500 | 76 408 16
MD28 | Céu hinh va quén trj thiét bi mang B 60 | 20 38
MD29 |Quan tri mang nang cao 2 60 13 45
MD30 |Béo tri hé thong mang 2 | 60 | 13 45
MBD31 |Thuyc tp tot nghiép 7 1320 30 280 10
Tong cong 109 |2635| 802 1735 108

7. Huéng dan sir dung chwong trinh

- Giang day cac mén hoc chung bat budc.

+ Moén hoc Gido duc Qudc phong - An ninh; Tin hoc; Gido duc thé chét; Phap
luat: Thuc hién theo Thong tu s6: 10,11,12,13/2018/TT-BLDTBXH ngay 26/9/2018
cua B9 Lao dong — thuong binh va xa hai.

+ Mon hoc Giao duc chinh tri: Thuc hién theo Thong tu sb6: 24/2018/TT-
BLDTBXH ngay 06/12/2018 cua B Lao dong — thuong binh va xa hoi.

+ Mon hoc Tiéng Anh: Thuc hién theo Thong tu s6 03/2019/TT-BLDTBXH
ngay 17/01/2019 cia B6 Lao dong — thuong binh va xa hoi.

- T chitc thue hién chuong trinh do tao dbi véi dao tao theo nién ché.

Thuc hién theo Quy ché té chire dao tao trinh dd trung cap, trinh d6 cao déng
theo nién ché hoac theo phuong thire tich [u§ m6 dun hodc tin chi ban hanh kém
theo Quyét dinh sb: 95/QD-CDNNMT-DT&HTQT ngay 16 thang 3 nim 2026 cuia
Hiéu trudng Truong Cao dang Co dién Nong nghiép va Mai truong.
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- T6 chire thuc hién chuong trinh dao tao déi véi dao tao theo phuong thic tich

lly m6 dun hogc tich liy tin chi.

Thuyc hién theo Quy ché t6 chire dao tao trinh d6 trung cé‘ip, trinh d6 cao dfmg

theo nién ché hoic theo phuong thirc tich lu§ mé dun hodc tin chi ban hanh kém
theo Quyét dinh sé: 95/ Qb-CONNMT-DT&HTQT ngay 16 thang 3 nim 2026 cla
Hiéu truong Truong Cao ding Co dién Noéng nghiép va Mai truong.

- Té chic thuc hién chuong trinh dao tao dbi voi nhitng ndi dung thuc hién

bang hinh thirc truc tuyén.

Thai gian hoc tap ( Gio)
M3 S6 Trong dé
MH, Tén mén hoe, mé dun | tin | Téng o Thue Thi/
MD chi | s y, hanh, | Kiém
thuyet
thue tap tra
MHO1 | Tiéng Anh 6 | 120 | 42 72 6
MHO3 | Chinh trj 4 75 41 29 5
MHO04 | Phap luat 2 30 18 10 2
MHO07 Tiéng anh chuyén nganh 2 45 27 14 4
An toan lao dong va bao vé
MHO08 2 30 19 9 2
moi truong
MHI11 | Céu triic may tinh 3 45 26 15 4
MHI13 | Lép trinh co ban 4 90 35 50 5
MHI14 | Nguyén ly hé diéu hanh 3 60 33 23 4

- N6i dung t6 chirc dao tao tai Doanh nghiép:

Thoi gian hoc tip ( Gio)

Trong dé
MH, Tén mon hoc, mé dun tin | Tong , an i Thi/
MD ' chi | 56 | LV |theetip/ oo
Thuyet | baitap/
- tra
Thao
, ludn
MD15 | Lap rap va cai dit mdy tinh 4 90 21 66
| MPI6 | Bao tri hé théng méy tinh 60 18 40 2




Thoi gian hoc tip ( Gio)
Trong dé
Mi S5 Thye
MH, Tén mon hoc, mo dun tin | Tong , hanl:/ Thi/
MD chi | sb | LY |Duetp |
Thuyet | baitap/ ¢
Thao ra
luén
MP19 | Quan tri mang 4 | 90 21 66 3
MD20 | Thiétké, xdy dungmang LAN | 4 90 27 60 3
MD27 | Thuc tip k¥ ning nghé nghiép 4 | 200 10 189 1
MD28 | Cauhinhvaquantr thiétbimang | 3 60 20 38 2
MD29 | Quan tri mang nang cao 2 60 15 45 2
MB30 | Bao tri hé théng mang 2 60 13 45 2
MD31 | Thyc tip tt nghiép 7 | 320 30 280 10

- N6i dung va thoi gian cho cac hoat dong ngoai khoa.

Thoi gian cho hoat dong ngoai khéa dugc bb tri ngoai thoi gian dao tao chinh

khoa vao thoi diém thich hop, bao gdm:

So
Noi dun Thoi gian
TT ; g g
, q 5 gid dén 6 gid; 17 gio dén 18 gio
1 | Thé duc, thé thao ‘g . 8 8 8
hang ngay
Van hoa, van nghé: Qua céc phuong o . . I
N T _ . | Ngoai gio hoc hang ngay 19 gio dén
2 | tién thong tin dai chiing. Sinh hoat tap s
A 21 gio (mot budi/tuédn)
thé
Hoat dong thu vién. Ngoai gid hoc,
3 | sinh vién c6 thé dén thu vién doc sach | T4t ca cac ngdy lam viée trong tudn
va tham khao tai liéu
. o A Poan thanh nién t6 chirc cac bubi
Vui choi, giai tri va cac hoat dong | . ) o . o
4 o giao luu, cac budi sinh hoat vao cac
doan thé A o
toi thir bay, chu nhat
5 | Tham quan, da ngoai MG&i nam hoc 1 lan

- T chirc kiém tra, danh gia thudng xuyén, dinh ky va thi két thac mén hoc,

mo dun.




Thuyc hién theo Quy ché té chire dao tao trinh d6 trung ca"ip, trinh d6 cao déng
theo nién ché hoic theo phuong thirc tich luj mé dun hoac tin chi ban hanh kém
theo Quyét dinh sé: 95/Qb-CHDNNMT-DT&HTQT ngay 16 thang 3 nam 2026 cua
Hiéu truong Trudng Cao ding Co dién Nong nghiép va Méi truong.

- Thi tét nghiép, xét cong nhan t6t nghiép.

+ Thi tbt nghiép: Noi dung thi t6t nghiép bao gdbm: Mén Ly thuyét chuyén mén
va moén thi Thyce hanh,

S6
- Mboén thi Hinh thirc thi Thaoi gian thi
1 | Ly thuyét chuyén mén Viét Khoéng qua 180 phut
Lam bai thuc
2 | Thuc hanh hanh ky nang | Khong qué 8 gio
tong hop

- Xét cong nhan tdt nghiép: Nguoi hoc dugce cong nhan tét nghiép khi dép tng
cac quy dinh trong Quy ché td chirc dao tao trinh d§ trung cap, trinh d6 cao ding
theo nién ché hoic theo phuong thirc tich lu§ mé dun hodc tin chi ban hanh kem
theo Quyét dinh sé: 95/Qb-CONNMT-DT&HTQT ngay 16 thang 3 nim 2026 cua
Hiéu truéng Truong Cao dang Co dién No6ng nghiép va Méi truéng.@‘ Y /M’W
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